Inteligencia Artificial
| " Beneficios e desafios
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The Top 50 Gen Al Web Products, by Unique Monthly Visits
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O papel da IA na seguranca cibernética: fortalecimento ou
risco?

Segundo pesquisa, 55% das empresas em todo o mundo planejam utilizar a |A para melhorar a
seguranca cibernética em 2024

CNN Brasil
hitps://iwww.cnnbrasil.com.br > Satde 3

Como a |A pode ajudar a detectar incéndios florestais

20 de set. de 2024 — A Pano Al esta utilizando estagoes de cameras de alta tecnologia para
Doencas raras: novo exame usa inteligéncia artificial para ... detectar incéndios mais cedo.

29 de fev. de 2024 — Um novo exame genético que utiliza inteligéncia artificial pode auxiliar
no diagndstico precoce de mais de 90 doencas raras.

Veja como a Inteligencia Artificial
ajuda a desvendar crimes no DF

Inteligéncia artificial criada

para prever crimes promete
acerto de até 90%

No Brasil, 47% dos varejistas ja utilizam IA,
focando em marketing e vendas

Segundo levantamento da Central do Varejo, 46% do setor planeja adotar a tecnologia em breve




Entretenimento

Bom uso de Deepfake amplia horizontes para o marketing, satde e
entretenimento

Tecnologia baseada em inteligéncia artificial ja € aplicada em campanhas publicitarias, na identificacdo de doengas e tambéem nas novas dinamicas de
entretenimento hibrido

lis Regina aparece cantando ao
ado da filha Maria Rita em
ampanhafeita com inteligéncia
rtificial

Participacao de Luke Skywalker em "O Livro de
Boba Fett" foi deep fake oficial
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Tendéncias para 2024: A criara mais golpes e sera mais
dificil diferenciar o que é real ou fraude

22 de novembro de 2023

@ Othar Digital

Deepfakes de voz: como a |A engana até 73% das pessoas

Em pesquisas da University College London, os seres humanos s6 conseguiram
detectar que uma fala tinha sido gerada por IA (inteligéncia...

3 dias atras

@& UOL

'‘Assustador’: golpista invade Instagram de mulher e posta
deepfake dela

Mulher foi alvo de golpe no Instagram, e criminoso usou deepfake em video dela para
dar legitimidade ao ato.

2 semanas atras

IA foi utilizada em mais de 50% dos ataques recentes contra empresas
brasileiras

Com textos melhores, dados forjados e imagens ou vozes geradas por deepfake, criminosos estdo sobrecarregando as equipes de Tl no pais

Golpistas usam deepfake de diretor
financeiro e roubam US$ 25 milhoes

Esquema fez funcionario acreditar em reunido falsa com outros colegas e realizar a transacao

O Surgimento do
Fraud-as-a-Service (FaaS)




Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

AX=e®

Authoritise ars incressingly concemed at the damaging potential posed by artificial intsliigence
technology. boonchai wedmakewand/Moment RF/Gett

& Stu Sjouwerman

Incident Report Summary: Insider Threat

First of all: No illegal access was gained, and no data was lost, compromised, or @

exfiltrated on any KnowBe4 systems. This is not a data breach notification, there f "
)

was none. See it as an organizational learning moment | am sharing with you. If
it can happen to us, it can happen to almost anyone. Don't let it happen to you. m
Story updated 10/19/2024 with 10 critical updates to your hiring process. See /\ L

further below. , answering questions from customers.

TLDR: KnowBe4 needed a software engineer for our internal IT Al team. We posted the job, received resumes,
conducted interviews, performed background checks, verified references, and hired the person. We sent them
their Mac workstation, and the moment it was received, it immediately started to load malware.

CEO of world's biggest ad firm targeted

Deepfake Ukrainian diplomat targeted
by deepfake scam

US senator on Zoom call

Exclusive: fraudsters impersonated WPP’s CEO using a fake
WhatsApp account, a voice clone and YouTube footage
used in a virtual meet

Froma Protect all your devices, without slowing them down.

Santander and HSBC Join Government

New Al Tool 'FraudGPT' Emerges, Tailored for Sophisticated Attacks
3 & Ravie Lakshmanan CyberCrime  Arfcial neligence Warnings on QR Code-Based Cyberattacks

BY PYMNTS | OCTOBER 27, 2024 OXH= 00

Cheat Sheet




Inteligéncia Artificial: relatorio
indica aumento de videos fakes
com abuso sexual de criangas

Deepfakes de exploracao sexual
infantil comeg¢am a pipocar no

Instagram
- T

Alunos de colégio particular do Recife usam
IA para criar “nudes” falsos de colegas

Alunos foram afastados e 18 vitimas identificadas; caso similar ocorreu no Rio

Australia investiga criacao de pornografia
infantil com inteligéncia artificial

Episodio pressiona autoridades australianas a combaterem violéncia de género no pais
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de abuso sexual de criangas

Inteligéncia artificial acende alerta para crimes de
pornografia e vinganga com imagens falsas criadas
com deepfake




Como pedofilos estao
vendendo imagens de abuso
infantil feitas com
inteligéncia artificial

Pedofilos usam inteligéncia
artificial para criar imagens
sexualizadas de criancas
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'Deepfake ao vivo': tecnologia que
muda rosto e voz em
videochamada, como na novela
‘Travessia', ja existe na vida real

Na trama, pedofilo consegue se passar por uma garota perfeitamente, enganando uma
adolescente. Na vida real, recurso com qualidade tao alta exige muito dinheiro, dizem
especialistas.
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+ 550 tentativas e invasodes a contas

0 p erd ga 0 " D e G enerat iVE bancarias de correntistas de bancos
s = = = digitais, mediante ataques coordenados
AI" da P0||C|a C|V|I D F em e uso de dados de terceiros e do método

OUtUbro de 2024 Deepfake

+ 110 MM prejuizo nos ultimos 4 anos
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ANNOUNCES NEW MEASURES TO "PROTECT ELECTIONS"




Sandra Annenberg faz alerta
apos golpistas usarem video
dela: 'Isso € crime’

Noticias - Quem

'Era muito real': novo golpe
utiliza deepfake para imitar
imagens e voz de pessoas nas
redes sociais

FANTASTICO

Criminosos usam inteligéncia

artificial para manipular aimagem
de pessoas conhecidas e lucrar com
a venda de produtos falsos
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https://www.mentimeter.com/app/presentation/n/al7i6vwp5id5016cxfqoilwsd7t84rro/edit?source=share-invite-modal
https://www.menti.com/aldt2e14ge8t
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